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GEORGE CHAVES
MSc. | CISO | DPO | Perito
C31000 | Risk Manager Y
Professor P6s/MBA

linkedin.com/in/georgechaves

APRESENTACAO

Experiéncia profissional

Mais de 15 anos de experiéncia em
Projetos de Tl e Cybersecurity em grandes

organizacoes;

Atuacao como lider de Projetos GRC:
PCN, DRP, LGPD, DEVSECOPS;

Gestor de Crises em incidentes de grande

impacto as organizacgoes;

Professor e Palestrante de diversos
eventos de Seguranca e Tecnologia, como
Mind The Sec, Roadsec e CAOS.

Formacao académica

Mestre em Novas Tecnologias Digitais da Educacao
Pos-Graduado em Pericia Forense Computacional
Pos-Graduando em Cyber Threat Intelligence

MBA em Gestdo de Seguranca da Informacao

Graduado em Tecnologia da Informacao

Principais Certificacdes

CISO - Certified Information Security Officer

DPO - Data Protection Officer

C31000 - Certified ISO 31000 Risk Management Professional
PDPP - Privacy and Data Protection Practitioner

ISMP - Information Security Management Professional

Privacy Risk Manager Professional

CONFEDERAGAO NACIONAL DOS TRABALHADORES NA INDUSTRIA



— AGENDA

« APRESENTACAO
« CONTEXTUALIZACAO
« A ESCALADA DA PRIVACIDADE
« COMO SE ADEQUAR
Il: . :.. LGPD NA PRATICA: RISCOS E CONFORMIDADE

L 01 00-0-w



A Minute on the Internet in 2021

Estimated amount of data created
on the internet in one minute

NETFLIX @
NS N
28,000 subscribers :
watching 2m views

695,000 1.6m USD
stories shared spent online
@ ©
2152 2m Swipes
connections made

69m

197.6m

messages sent Emails sent
—D— o
5,000 500 hours
downloads of content uploaded

Source: Lori Lewis via AllAccess



Tecnologias

emergentes

Tecnologias atuais e emergentes que
funcionam como fio condutor da

Transformacao Digital

®
l‘l
' Robots %

Augmented Internet Of
Reality Thlngs
Blg Data Q / Slmulatlon
Industry 4.0

f \ Cybersecurlty

Cloud System
Computing Integratlon

3D




Uma taxa de dados BP— %

de até 10Gbps -

de 10 a 100 vezes melhor

Uma disponibilidade

=99,.999% NN

que as redes 4G c 456 .
. A Tecnologia 5G esta .
. — caracterizada por P dapl W
1 o Laténcia . “_“ I ' de cobertura
de 1 milissegundo 8 ‘A’ :
y especificagcoes :

Banda Larga

1.000 vezes
mais rapida por unidade de area

ﬁ Mais de 100 dispositivos

2 conectados por unidade de area
(@ecece [em comparacdo com as redes 4G LTE)

()

:|0 dNOS nos dispositivos

Uma reducao
de 90% no consumo
de en.ergia da rede

Vida util da bateria de ate

de baixa poténcia IOT



CNTI

Reconhecimento

facial

O reconhecimento facial ja vem
sendo usado em alguns paises e a
tendéncia é um aumento
expressivo de sua utilizagcao com a

consolidacao do 5G.




s« 2 (CORREIO BRAZILIENSE &:=si 0000
Reconhecimento facial leva a trés prisoes no Rio

de Janeiro

Tecnologia € questionada porque invade a privacidade

SAVE USS$50
WHEN YOU REGISTER
FOR THE CISM EXAM!

REGISTER NOW

LIMITED-TIME OFFER

S P

MAIS LIDAS
1 20:17 --14/09/2019 - Comparzzne Bd B3

Mega-Sena: confira os numeros do concurso 2188:

prémio € de RS 105 milhdes

D 15:18-16/09/2019 - Compartihe EiE

Jovem com paralisia cerebral € estuprada dentuwo.de

casa por amigo do pai




NOTICIAS

Hering é processada por uso de
reconhecimento facial
sem consentimento

NO: ONE PERSODN

GEHNDER: MAN

AGE GROUP: YOUNG MAN
ETHNICITY: AFRICAN
HUMAN BCDY PART: HUMAN
TINME: S3271 S
DETECTION: 63421 POINTS

POS (X/Y/2Z): 63222 | 257




Ministerio Publico investiga
vazamento de dados dos ho Twitter revela vazamento de dados:
Marriott ataque de hackers patrocinados

Vazamento da Netshoes continua e & s, D) o
totaliza dados de 2,5 milhoes de

o clientes Zuckerberg sabia dasfalhasde

Distrito

S privacidade do Facebook, afirma

Hotels: Felibe Pavs ®
Sopeiayme o® 170 Compartilharam H S LA

Stone sofre vazamento de codigo e
chantagem de cibercriminosos

enisson Antunes Soares @ 14 Compartilharam  [) 1 Comentarios

Felipe Paydo 31 semana, o The Wall Street Journal publicou uma reportagem apontando que

i @ 0 Compartilharam [ 0Comentarios
@felipepayao

kerberg supostamente teria conhecimento sobre a forma nada agradavel com
presa vinha lidando com a privacidade de seus usuarios.

A Stone, empresa de pagamentos brasileira, sofreu um vazamento no dia da precificacao

& - blicacao, f trad il is Zuckerb bord
de sua oferta publica inicial de a¢oes (IPO). Em documento enviado a reguladora norte- il i e e e

apontando duvidas sobre parte das praticas usadas pela companhia para

americana Securities Exchange Commission (SEC), a Stone afirma que ontem (23) teve



Compartilhe

Dados de 92 milhdes de brasileiros estao a
venda na dark web

Dados como (PF e endereco
Criminosos leiloam informacoes

Lances a partir de USS 16 mil

Pexels/Pixbay

13



expoe informaco¢
quase toda a pop
chilena

&
?' Ramon de Souza — ha um més — 2 min

lacao



The Global Risks
Report 2021

16th Edition

INSIGHT HEPO".r

F

WORLD
NOMIC
e

The Global Risks Report

Impact —

Global Risks Landscape

How do respondents perceive the impact 1 and likelihood — of global risks?

Infectious diseases 4P
@ cimate aotion Faiure
v
.
o
.
4 ! : | o
X 4 weapons of mass desiruetion ot
o
.
.
.
*
.
*
o
o
. - .
““ ’Bmerslyass

‘ HuMan emvronmental daMage

Soaial security collapse
@ nolumary migraton
.‘,J.u‘ 9.. | 21 . :
|+ aszat bt burst 4 @ oigital power sonceration
4 Resource geopolitization
@ stat= colapse inraeruure "m”“' disflhusioniment
Genphysical disastars
Backiazh againzt scisncs @
Commiodity shacks
Tech governancs faiure .
Prics instataty @ & ¢ I I Wity I
Indhustry collapse
@ rentat nesitn geterioration
‘T;wm'ﬁt attacks
it economic =M’
I 2 - —3— i 35 — 4
Likelihood —

15



o
=
—

600%

Foi o aumento registrado de
incidéncia de crimes
cibernéticos em 2020
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ot { A)pln'ivac‘:.icia’c‘le‘ﬁa era |
% da identidade digital

A medida que nossa sociedade se torna cada
vez mais digital e dependente de dados, a

. seguranca digital e a protecao da privacidade

| ‘ se tornaram prioridades de politicas publicas.

-

.
L

:

h

s

-

.

As pessoas querem estar no controle de como
suas informacodes pessoais sao usadas e

Lo A

&
compartilhadas. '.!

3

Recursos que devem garantir |
Minimizacdo de dados :
Protecao de dados ()

2 } A | Gestao de direitos de privacidade do usuariogs
PPy " T ;.' ' . SR = 7

2T YN ARA T TR Ve e



O comeco da LGPD

* Arapida evolucao tecnologica e a globalizacao trouxeram
novos desafios para a protecao de dados pessoais.

* Atecnologia permite fazer uso de dados pessoais em
escala sem precedentes.

« As pessoas cada vez mais disponibilizam suas
iInformacdes publica e globalmente.

* Isto requer um quadro de protecéo de dados forte e mais
coerente, apoiado por um forte regulamento, criando
assim confianca para permitir que a economia digital se
desenvolva.

As pessoas precisam ter controle de seus proprios
dados pessoais.

Classificado como Publico



Resposta da UE — Uniao Européia

GENERAL DATA PROTECTION REGULATION - GDPR

- E regulamento da UE destinado a proteger a privacidade de
dados de titulares de dados localizados na AEE (Area
EconOmica Europeia), independentemente de onde o % * i
processamento estiver acontecendo. * * General

Data

X 25 MAY 2018 X Protection

« Abrange varias atividades e aspectos, incluindo coleta, & oy ;
processamento, transferéncia, armazenamento, seguranca * e Regulation
de dados e direitos dos titulares de dados. *

Classificado como Publico



Aplicacao da LGPD

A LGPD se a aplica a qualquer pessoa, seja natural ou juridica, de
direito publico ou privado, que realize o tratamento de dados de
pessoas para fins comerciais, de quaisquer naturezas online e/ou

&

Riscos e impactos da nao
0 conformidade com a LGPD

: i ) x Multas e sanc¢des administrativas x Instabilidade juridica
offline. Ou seja, de forma geral, a LGPD ¢é para todos. .

x Inseguranca do mercado em geral x Dano aimagem e perda de
x Quebra de contrato com empresas clientes.

Inicio da Vigéncia e Sangoes que exigem parceiros que estejam  x Impedimento de participagao

adequados a LGPD. em processos licitatorios
A partir de A partir de
18/set/2020 01/ago/2021
Inicio da vigéncia da LGPD Inicio das sangdes @ _

:'5-:'/7]'; _ Beneficios da adequacao

v' Organizacao pronta para responder as peticées dos titulares

QUANDO INICIAR A ADEQUAGAO v Demonstrag&o de transparéncia no tratamento de dados pessoais

para o mercado
Organizacao passa a exercer um papel de lideranca em seu segmento

Imediatamente! A implementacdo envolve uma série de fatores e v
variaveis que incluem profundas mudancas em sistemas, processos e de atuaco, junto a clientes, parceiros e fomnecedores
politicas das organizacdes. N&o iniciar desde ja& um plano de ’ ’

~ L . : v Criacdo de novas oportunidades de negécio com empresas que
adequacdo pode expor a instituicAo as penalidades previstas na _ _
LGPD exigem a conformidade com a LGPD






TRATAMENTO DE DADOS
PESSOAIS

Todas as operacoes realizadas durante o
ciclo de vida do dado pessoal, incluindo :
coleta, producao, recepcao, classificacao,
utilizacao, acesso, reproducao,

Reutilizago rocessamer | transmissao, distribuicao,
processamento, arquivamento,
armazenamento, eliminacao, avaliacao
ou controle da informacao, modificacao,
comunicacao, transferéncia, difusao ou
extracao




Aplicacao da LGPD

2

=

“f

_ Oferecem servicos ao Coletam e processam
Torm estabelecimento mercado consumidor dados de pessoas
no Brasil brasileiro localizadas no Brasil
A LGPD se aplica as empresas .
que preenchem pelo menos X Nao e relevante:

um dos requisitos ao lado:

s @ @ @

Meio de operacéo de Pais sede da | ocalizacdo dos MNacionalidade dos
tratamento de dados empresa dados titulares de dados



B e
@ APLICABILIDADE

 Qualquer operacao de tratamento de dados pessoais
e Atividade de tratamento para fins econdmicos

 Dados coletados e tratados no territério nacional
- Cujo titular nele se encontre no momento da coleta

e QObs:

- Por pessoa natural ou juridica
- Por meio fisico ou digital
- Por empresa nacional ou estrangeira




€ NAO APLICABILIDADE

* Fins exclusivamente:

- particulares e nao econdmicos
- jornalisticos e artisticos ou académicos

- fins de seguranca publica

 Dados provenientes de fora do Brasil

- e que nao sejam compartilhados com agentes brasileiros




Conceitos
Privacidade e Protecao de dados

Informacgao relacionada a pessoa natural identificada
ou identificavel

DADO
PESSOAL

- Nome
- Endereco de uma residéncia;

- E-maill;

- NUmero de um cartao de identificacao;
- Dados de localizacéo GPS;

- Endereco IP (protocolo de internet);

- Cookies de rastreamento;

- Telefone;

- Dados de cartao de credito.

LGPD NA PRATICA: Riscos e conformidade



Conceitos
Privacidade e Protecao de dados

Dado pessoal sobre origem racial ou étnica, convic¢ao

DADO religiosa, opiniao politica, filiacao a sindicato ou a

PESSOAL organizacao de carater religioso, filoséfico ou politico,
saude, vida sexual, genética ou biometria, quando

SENSiVEL vinculado a pessoa natural

LGPD NA PRATICA: Riscos e conformidade



Conceitos

Privacidade e Protecao de dados

DPO

CONTROLADOR

/ Encarregado de Dados \
(DPO)

Pessoa indicada pelo controlador para
atuar como canal de comunicacao
entre o controlador, os titulares dos

dados e a ANPD

/
\

-
/‘

Controlador

Pessoa natural ou juridica, de direito
publico ou privado, a quem compete
as decisbes referentes ao tratamento

de dados pessoais /

LGPD NA PRATICA: Riscos e conformidade

TITULAR DE DADOS
Pessoa natural a quem
se referem
os dados pessoais
gue sao objeto de
tratamento

~ )

Operador

Pessoa natural ou juridica, de direito
publico ou privado, que realiza o
tratamento de dados pessoais em

nome do controlador
- /
/ ANPD \

Autoridade Nacional de Protecdo de Dados
E um 6rgdio da administracéo publica direta
federal do Brasil, possui atribuicdes
relacionadas a protecdo de dados pessoais
e da privacidade e, sobretudo, deve realizar

a fiscalizacdo do cumprimento da LGPD

/

(L

OPERADOR

i
Ala

ANPD




Conceitos
Privacidade e Protecao de dados

_~"+ Consentimento

 Cumprimento de obrigacao legal ou regulatdria

* Tratamento compartilhado de dados necessarios a execugao, pela administragao
publica, de politicas publicas previstas em leis ou regulamentos

* Realizacao de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizac¢ao dos dados pessoais sensiveis

* Exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral

* Protecao da vida ou da incolumidade fisica do titular ou de terceiro

* Tutela da saude

e Garantia da prevencao a fraude e a seguranca do titular, nos processos de
identificacao e autenticagao de cadastro em sistemas eletronicos

LGPD NA PRATICA: Riscos e conformidade
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Conceitos
Privacidade e Protecao de dados

ANALISAR as bases juridicas que devem ser consideradas para se tratar dados pessoais

®

IDENTIFICAR e ORGANIZAR os dados pessoais, com atencdo aqueles que exigem cuidados ainda mais especificos no tratamento
(como os pessoais sensiveis e 0s sobre criancas e adolescentes)

Q@

INFORMAR ao titular, antes de efetuar o tratamento, as finalidades da acdo (compativeis com a funcdao publica do 6rgao), os
dados recolhidos, os destinatarios dos dados e os direitos dele em matéria de protecao de dados

©

RESPONDER as demandas do cidadao com agilidade.

IMPLEMENTAR medidas técnicas e organizacionais para a protecao de dados e privacidade.

LGPD NA PRATICA: Riscos e conformidade




Conceitos
Privacidade e Protecao de dados

Privacy By Design
Privacy By Default

LGPD NA PRATICA: Riscos e conformidade




Conceitos
Privacidade e Protecao de dados

Riscos associados ao manuseio do dado pessoal que pode gerar nao
conformidade com leis ou violar a privacidade de um individuo tais como:

eEnviar os dados de salde de um funcionario para a operadora sem
autorizacao e base legal apropriada;

eColetar o dado do cliente em website sem informar o motivo da coleta e
operacdes de tratamento;

eOferecer produtos de forma discriminatdria utilizando dados pessoais
sensiveis;

eManter dados pessoais por tempo indeterminado.

LGPD NA PRATICA: Riscos e conformidade




Conceitos
Privacidade e Protecao de dados

eManifestacao favoravel a que (alguém) faca (algo); permissao, licenca.

eConsentimento deve ser:
elivre
e|nformado
eExpresso
eEspecifico

*0 consentimento pode ser revogado por um titular a qualquer momento.

LGPD NA PRATICA: Riscos e conformidade



Conceitos
Privacidade e Protecao de dados

eDireitos concedidos aos donos das informacdes em relacao
aos seus dados pessoais. Incluem:

eInformacao

eCorrecao

e Acesso

eEliminacao

ePortabilidade

eBloqueio

eAnonimizacao

eInformac¢des de compartilhamento
eRevogacado de consentimento

LGPD NA PRATICA: Riscos e conformidade




Conceitos
Privacidade e Protecao de dados

eControle de acesso
eCriptografia
eBackup
eSeguranca fisica
eAnonimizacao de dados pessoais
eSupressdo, generalizacéo, pseudo-anonimizacdo
eDesenvolvimento de sistemas
eClassificacao da informacao

LGPD NA PRATICA: Riscos e conformidade

Como Proteger os dados

pessoais na organizagao?
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